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BR-Auftrag / PPP

Schutz kritischer Infrastrukturen in der 

Schweiz nur in enger Zusammenarbeit 

mit der Wirtschaft möglich � Public 

Private Partnership
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• Keine Meldepflicht

• Subsidiarität

• Keine Weisungsbefugnis

Rahmenbedingungen
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Veränderung der Bedrohungslage

Vor 150 Jahren

derstandard.at

Vor 10 Jahren

augsburgerallgemeine.de

heute

Jdpower.com

• Modernere Mittel

• Vernetzte Bevölkerung

• Zu geringes Sicherheitsbewusstsein

morgen?

infosecisland.com
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Krimineller
Opfer

Internet
auch ein 

Krimineller

Angriffe heute
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Defacements
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Minarettinitiative (1/2)

«Unser Krieg gegen die Gegner der wahren Religion Islam wird weitergehen», 
verbreiten Cyberkriminelle auf Webseiten wie boutiq.ch und fruitcake.ch. 
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Minarettinitiative (2/2)

ca. 3000 gehackte Webseiten
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Denial of Service
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Der „Schwarze Montag“
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Phishing (Kunstwort aus: Password, 
Harvesting und Fishing)
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Beispiel eines Phishingmails



15

ISB / NDB

Melde- und Analysestelle Informationssicherung MELANI

Erpressung

http://www.trustedwatch.de
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Verschlüsselungstrojaner «Locky» (1/2)
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Verschlüsselungstrojaner «Locky» (2/2)

• USA: IT für eine 

Woche lahm gelegt

• Deutschland:

aktuell 5’000 

Infektionen / 

Stunde

• Schweiz: einzelne 

Fälle bekannt
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Betrug
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Betrug: President Scam
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Spionage
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Spionageangriffe gegen das EDA
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Spionageangriffe gegen das EDA
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Arbeitsteilung       /       Vernetzung
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Jobsharing bei Cyber-Angriffen
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Wie gut sind die ‚Akteure‘ vernetzt?

Vorfall:

• mittels SQL Injektion Zugang zu Kreditkarten Nummern

• Mit Zusatzprogrammen herausfinden der Pin Nr.

• Erhöhung der Kartenlimite auf Maximum

• Produktion und Verteilung der Kreditkarten

Tag X  - Weltweit koordinierter Angriff

• Geldbeschaffung an 135 Geldautomaten mit 
verschiedenen Kreditkarten

• In 49 verschiedenen Ländern

• Zeitaufwand: 30 Minuten

• � Deliktsumme: 9,4 Mio US$
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Schlussfolgerungen (1/2)

• Informationstechnologie ist allgegenwärtig und ein wichtiger 

Bestandteil im „daily business“ vieler Unternehmen

• Informationstechnologie als zweischneidiges Schwert: 

Neue Möglichkeiten, aber auch neue Verletzbarkeit

• Das organisierte Verbrechen verfügt über hervorragende 

Mittel und setzt diese gewinnbringend ein

• Angegriffen wird vor allem, was Geld bringt und/oder einen 

Informationsvorsprung (Know-How-Gewinn zum Nulltarif)
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Schlussfolgerungen  (2/2)

• Angegriffen wird über das schwächste Glied, und das ist 

immer öfter der Mitarbeiter

�Technische Massnahmen allein reichen nicht aus

�Schutzmassnahmen beinhalten: Technische 

Massnahmen, organisatorische Massnahmen, 

Sensibilisierung, Informationsaustausch
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Max Klaus
Stv. Leiter Melde- und Analysestelle

Informationssicherung MELANI

Schwarztorstrasse 59

3003 Bern

max.klaus@isb.admin.ch

Herzlichen Dank für Ihre Aufmerksamkeit


