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1. Teil Auftrag und Rahmenbedingungen
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BR-Auftrag / PPP

+
|;-|l'|_'||"|'1 SCHWEIZERISCHER BUNDESRAT Beschluss
/) CONSEIL FEDERAL SUISSE Décision 20 August 2003
~ CONSIGLIO FEDERALE SVIZZERO Decisiane

Aufbau und Betrieb einer Melde und Analysestelle Informationssicherung MELANI

Schutz kritischer Infrastrukturen in der
Schweiz nur in enger Zusammenarbeit
mit der Wirtschaft moglich - Public
Private Partnership
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¥  Rahmenbedingungen

« Keine Meldepflicht

« Subsidiaritat

« Keine Weisungsbefugnis
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2. Teil Aktuelle Bedrohungslage



¥  Veranderung der Bedrohungslage

Vor 150 Jahren Vor 10 Jahren heute morgen?

« Modernere Mittel
+ Vernetzte Bevolkerung

« Zu geringes Sicherheitsbewusstsein
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Angriffe heute

@Emmeller

auch ein
Internet Krimineller
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U Defacements
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U Minarettinitiative -
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«Unser Krieg gegen die Gegner der wahren Religion Islam wird weitergehen»,
verbreiten Cyberkriminelle auf Webseiten wie boutiq.ch und fruitcake.ch.
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Minarettinitiative ¢z

Anzahl Defacements gegen Schweizer Wehseiten
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ca. 3000 gehackte Webseiten
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U  Denial of Service
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Y  Der,Schwarze Montag"“
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i Subject: DDOS ATTACK!!!
{ Date: Wed, 9 Mar 2016 XX:XX:XX 40000
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Y  Phishing (Kunstwort aus: Password,
Harvesting und Fishing)

Graphic Design by Panda Software
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©  Beispiel eines Phishingmails
€ Kantonalbank de | it en

Home

Sehr geehrte Kunden der Kantonalbank,

wie Sie wissen, wird unser e-banking stets aktualisiert, um immer den hochsten Standart an
Synchronitat und Sicherheit beizubehalten. Um sicherzustellen, dass Sie das neue System des e-
bankings problemlos und synchron nutzen kénnen, mussen Ihre personlichen Address- und
[ Telefondaten noch einmal von Thnen bestatigt werden] Dies ist notwendig um keine alten Daten in
das neue e-banking zu ubermmehmen. Um Thre personlichen Daten zu aktualisieren, melden Sie sich
hier bitte zunachst bei Ihrem e-banking an:

Klicken Sie hier - >

Nachdem Sie das Formular im e-banking ausgefulit haben, wird von IThnen kein weiterer Schritt zur
Aktualisierung benétigt. Sie werden innerhalb von 48 Stunden nach dem Ausfullen des Formulars
von einem Mitarbeiter unserer e-banking Abteilung telefonisch kontaktiert, um die Aktualisierung
Ihres e-?;nk‘ings abzuschlieBen. Vielen Dank fur lhr Verstandnis und Ihr Vertrauen in die
Kantonalbank.

Mit freundlichen GruBen,

e-banking Abteilung,
Die Schweizer Kantonalbanken.
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Erpressung

http://www.trustedwatch.de
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U  Verschliisselungstrojaner «Locky» (.

ISB / NDB
Melde- und Analysestelle Informationssicherung MELANI

A '& :“U MELAN|
f 16



U Verschliisselungstrojaner «Locky» (2

USA: IT far eine
Woche lahm gelegt

Deutschland:
aktuell 5’000
Infektionen /
Stunde

Schweiz: einzelne
Falle bekannt
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Betrug: President Scam

Q = p = a 5_) # Sucher

i . [ verwa

esen Kategorisieren Nachverfolgung | Ubersetzen ]

Versen v : Z i Markie
Kategorien [} Bearbeiten

= # Re: RE: Dossier confidentiel - N
DATEL NACHRICHT
=] i ; - 3 e Besprechung Verschieben in: 7 5 An Vorgesetzte(n)
ik & unk-E- € = 5% Chat - =] Team-E-Mail & Erledigt
i o : Antworten  Allen  Weiterleiten ¢

aig Junk-E-Mail ~ o - - =& Antworten und 1. ¥ Neu erstellen

L antworten =[g Weitere
& Junk-E- Laschen Antworten Quicksteps I

Laschen Me 17.11.2014 16:26

Dossier @ Bitte & Re: RE: Dossier confidentiel
Wet iy .

Parfait @ wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, kiicken Sie hier, um sie im Webbrowser anzuzeigen.

Nous ef
Bonjour MmN 5 Veuillez trouver ci-joint les coordonnées bancaires du benéficiaire a créditer :
ette o
1'ai le plaisir de vous
o PSSO el BANK : 7 ¢ <
vl cabinet | ) Béné&ficiaire : 5 LIMITED
Merci | IBAN : NA 215
Cordialement. SWIFT :
__ Par mes:
@ e reste dans la vive I'attente de 'ordre de virement.
Veuillez

Directeur Général

o Etes-vous formelle sur la conformité du protocole de confidentialité vis a vis de la banque ?
Cordiake

Directeur Général

Directe

t en mesure d'effectuer un paiement

ation afin de respecter la norme de cette opération.
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U  Spionage
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© Spionageangriffe gegen das EDA

o

Das Mail an Mitarbeiter des EDA

Schweizerische Eidgenossenschaft
Confédération suisse

Staatz=zekreiariat fir Wirzchaft SECO

Confederazione Svizeera
Confederaziun svizra

Strategische Tourismuspolitik

F-—

Sehr geshrter Herr Max Muster !

Im Rahmen unseres Programms zur Foerderung des Inlandtoursmus wurde ein Amateurfotowettbewerb unter
eidgendssischen Zivibeamten durchgefuehrt Ziel war ein solches auszuwaehlen das moeglichst umfassend das
Gesamibild der Naturschoenheilen unseres Landes darstellen wuerde. Unter der Mehrzahl der an unsere Adresss
eingegangenen Silder hat unsere Jury 6 ausgewaehit [hre Meinung ist uns sehr wichtig und wir moechten Sie darum
bitten uns mit dem Wah! der endgueltigen Sieger zu helfen.

Haben Sie kurz Zeit uns zu helfen? Ihre Stmme hilft uns ueber den besten Amateurfotoxuenstlerfuer zu entscheiden.
Die WettbeweDsbilder sind auf unserer Web-seife abrufbar. Dort koennen Sie auch lhre 3timme fuer ein das [hnen
besonders gefallen hat abgeben. Um Ihnen die Ansicht der Fotos benuizerfreundlicher zu machen werden Fotoalben aller
Teilnehmer in Form einer Diaschau dargestellt so dass die Panoramabilder mit den Ansichten der Schweiz nacheinander
praesentiert werden. Allz Bilder die lhnen besonders gefallen haben koennen Sie ruhig auf Ihren Arbeits-oder Home PC
ohne jegliche Copyrightverletzung herunterladen. Fuer Ihre Stimme danken wir Ihnen im voraus.

Uebergang zur web-geite zur Stimmabgabe I

Diege Mitteilung ist kein Spam, inre Absendung ist mit der Verwaltung der Domain admin.ch abgestimmt.

Staatssekretanat fur Wirtschaft SECO und
Schweizer Tourismus-Verband

Link zu admin.ch mit XSS

— 1
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U Spionageangriffe gegen das EDA
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Arbeitsteilung / Vernetzung
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LAGHSCHON.BE
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¥  Jobsharing bei Cyber-Angriffen

o8

3833 3
|

ad 48 3
TR &

)
‘v
Y
.3

b &)
v N
o "N
a &
o -
X
23 1

||||||

ISB / NDB
Melde- und Analysestelle Informationssicherung MELANI



Wie gut sind die ,Akteure’ vernetzt?

Vorfall:
-+ mittels SQL Injektion Zugang zu Kreditkarten Nummern
+  Mit Zusatzprogrammen herausfinden der Pin Nr.
* Erhohung der Kartenlimite auf Maximum
* Produktion und Verteilung der Kreditkarten

Tag X - Weltweit koordinierter Angriff

» Geldbeschaffung an 135 Geldautomaten mit
verschiedenen Kreditkarten

* |n 49 verschiedenen Landern
- Zeitaufwand: 30 Minuten

- = Deliktsumme: 9,4 Mio US$

ISB/NDB .
Melde- und Analysestelle Informationssicherung MELANI W s



Schlussfolgerungen (12

« Informationstechnologie ist allgegenwartig und ein wichtiger
Bestandteil im ,daily business® vieler Unternehmen

« Informationstechnologie als zweischneidiges Schwert:
Neue Moglichkeiten, aber auch neue Verletzbarkeit

« Das organisierte Verbrechen verfligt Uber hervorragende
Mittel und setzt diese gewinnbringend ein

« Angegriffen wird vor allem, was Geld bringt und/oder einen
Informationsvorsprung (Know-How-Gewinn zum Nulltarif)
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Schlussfolgerungen ()

« Angegriffen wird Gber das schwachste Glied, und das ist
immer Ofter der Mitarbeiter

- Technische Massnahmen allein reichen nicht aus

- Schutzmassnahmen beinhalten: Technische
Massnahmen, organisatorische Massnahmen,
Sensibilisierung, Informationsaustausch

ISB/NDB .
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© Herzlichen Dank fiir lhre Aufmerksamkeit

© MELANI

Schwarztorstrasse 59
3003 Bern
max.klaus@isb.admin.ch

Max Klaus
Stv. Leiter Melde- und Analysestelle
Informationssicherung MELANI

ISB / NDB
Melde- und Analysestelle Informationssicherung MELANI

B DMELANI



