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EIN PAAR STATISTISCHE
FAKTEN
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Angriffsmuster und «Enabler»

Quelle: 2021 Data Breach Investigations Report (Verizon)



Beispiel: Schutzmassnahme

Quelle: DIIN
Monatsreporting September

> E-Mails werden abgewiesen, sobald sie von einem nicht vertrauenswürdigen
Absender kommen, eine Bedrohung darstellen (Spam, Viren, Phishing) oder
unerwünschten Inhalt aufweisen.



Von Ransomware im 2021
betroffene Organisationen

Quelle: The State of Ransomware 2022 (Sophos)

Statistisches
Risiko im
öffentlichen
Sektor ist 60%



Nicht immer können Daten
wiederhergestellt werden

Quelle: The State of Ransomware 2022 (Sophos)

Ohne Backup hat ein
100%-iger Erfolg nur
eine Chance von 4%!

39% der
verschlüsselten
Daten konnten nicht
wiederhergestellt
werden.



RANSOMWARE-ANGRIFF AUF DIE
LANDESREGIERUNG KÄRNTEN

Fallbeispiel:
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Das Ransomware-Risiko: Was ist passiert?
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Eintrittswahrscheinlichkeit
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1. 2021 =
Ransomware V2

2. 2022-Q2:
Systematische
Angriffe auf
Regierungs-
organisationen



2021 = Ransomware V2

Quelle: Cost of a Data Breach Report 2021 (Ponemon)

• V2 = Double Extortion:
1. Daten sind verschlüsselt
2. Daten werden auf Darknet

verkauft
• RaaS = Ransomware as a

Service:
• Professionelle kriminelle

Organisationen
• Ausgereifte Plattformen,

z.B. Lockbit.



2022-Q2: Systematische Angriffe auf
Regierungsorganisationen

> “State-Backed Hacker Believed to Be
Behind Follina Attacks on EU and US”

> Wir müssen davon ausgehen, dass
sämtliche Regierungsorganisationen in
Europa hochfrequentierte Ziele von
systematischen Cyber-Angriffen sind.

> Damit sich der Fall Kärnten (5 Mio
Euro) im Kanton Luzern nicht
wiederholt, müssen wir konsequent
handeln!11



Zwar kein Happy End im Fall
Kärnten, aber:
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RANSOMWARE-ANGRIFF AUF DEN
ENERGIEVERSORGER COLONIAL
PIPELINE

Fallbeispiel:
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Was ist passiert?
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Analyse
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Human Element
(85%)

(Nachträgliche)
Schutzmass-

nahmen



«The Aftermath» von CP:
Auch kein Happy End
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AUSBLICK: WAS KOMMT ALS
NÄCHSTES?
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Was kommt als Nächstes?

> Ransomware V3 mit drei neuen Eigenschaften!
1. Security Tools (z.B. Antivirus-Programme)

werden ausgehebelt
2. Ransomware Gangs haben die einzige Kopie

→ Verhandlungsvorteil!
3. Es ist nicht mehr möglich, Entschlüsselungs-

Tools zu bauen.
Quelle: Infosecurity (U.K.)



FRAGEN & ANTWORTEN
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Vielen Dank für Ihre Aufmerksamkeit!

Finanzdepartement
Dienststelle Informatik
Ruopigenplatz 1
6015 Luzern

Telefon 041 228 56 15
informatik@lu.ch


